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Android é foco dos ataques a dispositivos
moveis no Brasil

000
O Brasil aparece em 5° lugar em malware para plataforma mével, atras de Japdo e Estados Unidos, com cerca de 10% de tentativas de

infec¢des a dispositivos moveis em relagdo ao total de ameacgas detectadas.

O Android é o mais utilizado no Brasil e o mais vulneravel, com 99,9% das tentativas de ataque. Do total de malwares em dispositivos méveis

detectados na América Latina e no Caribe no primeiro trimestre de 2017, 28% deles eram malwares para dispositivos Android.

Malware é qualquer tipo de programa de computador, celular, entre outros, que seja capaz de se reproduzir, que se instale sozinho, roubando

dados ou causando transtorno ao usuario da maquina.




PHISHING

O mais antigo tipo de golpe digital

E uma forma de cibercrime.

O nome phishing é um erro ortografico
consciente da palavra pesca e envolve
roubar dados confidenciais do computador
de uma pessoa e, subsequentemente, usar
os dados para roubar a vitima.

O cibercriminoso cria uma réplica de uma
instituicdo financeira ou site de comércio
on-line, por exemplo. As vitimas sdo

atraidas para o site e induzidas a divulgar
seu login, senha, nimero de cartdo de
crédito em um formulario falso.

Depois o criminoso utiliza os dados para
roubar o dinheiro.

Fonte: Kaspersky




PHISHING

O mais antigo tipo de golpe digital

Vitimas de golpe no Brasil:
48 milhoes, quase 25% da
populacdo

30% dos internautas brasileiros
sofreram ao menos uma tentativa de
golpe em 2017

Em 2018, até agora, ja estd em 23%

Fonte: Kaspersky




Tipos de ataques phishing na América

Latina (janeiro e agosto de 2018)
eBancos: 69,28%
ePortais de internet globais: 12,75%
eServicos web (e-mail, redes

PHISHING sociais 10957

eE-commerce: 4,14%

O mais antigo tipo de golpe digital
80 1P 8O°P & eOutros: 2,88%

Fonte: Kaspersky




Mais de 90% dos ciberataques chegam por

um e-mail de phishing.

Abrimos mensagens por curiosidade: 14%,
Por medo: 13%
Por urgéncia: 13%




PHISHING

O mais antigo tipo de golpe digital

esmishing (phishing por SMS)

egolpes de WhatsApp (cupons e sites
falsos)

eredes sociais (posts promovidos,
descontos)

elinks maliciosos no Google AdWords
(busca de palavra-chave)

echamadas telefonicas convencionais

(passando-se por empresas)

edominios falsos (com cédigos ASCIl e

caracteres unicode de outros idiomas)
Fonte: Kaspersky




Houve dois avancos do phishing:
Aumento do uso de certificado digital (SSL) que inclui HTTPS
em sites maliciosos.
Dominios falsos que usam caracteres unicode com letras de

alfabetos russos, tailandés e cirflico. Se parecem com as do latino.

-

FORMA DE DETECCAO E PROTECAO
Consultar o Whois (Registro.br)

Saber quem é o dono do dominio


https://registro.br/2/whois#lresp

CATALOGO DE FRAUDES

Rede Nacional de Ensino e Pesquisa

Desde 2008, a RNP disponibiliza para consulta todas as fraudes identificadas pelo
CAIS sobre os principais golpes que estdo em circulagao.

RNP

REDE NACIONAL DE
ENSINO E PESQUISA

https://[www.rnp.br/servicos/seguranca/catalogo-fraudes



ANTIVIRUS PROTEGE MESMO?

Sim e nao.

Antivirus mobile: alerta sobre URLSs suspeitas cadastradas no seu banco de ameagas. O link é
bloqueado automaticamente ao abrir no navegador.

Entretanto, quando vocé estd dentro de um APP (WhatsApp, por exemplo) o virus ndo estd sob
vigilancia. As mensagens dentro do WhatsApp sdo criptografadas. Apenas quando um link dentro
do APP é clicado o antivirus pode pegar.

Golpe novo, URLs novas. Isso pode dificultar a deteccdo pelo antivirus, que ndo tem o banco de
dados atualizado.

Se o usudrio continua tentando abrir o link (esse comportamento é comum) ou ndo mantiver o

antivirus atualizado, ndo hd o que fazer. O caminho fica livre para golpistas digitais.
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€ Privacy Shortcuts

You're in control of privacy and
security on Facebook

Privacy

ntrol wix

MANAGE PRIVACY

Account Security

Ke actions 1o make your account

MANAGE SECURITY



Nome, endereco e data de nascimento: tudo isso junto facilita o

trabalho de quer ter acesso a outros detalhes pessoais.

Com o seu nome, a sua casa e com a sua data de nascimento é
hossivel ter acesso a outros dados pessoais.

Disponibilizar o numero de celular na sua pagina do Facebook:



Apague quem realmente nio é seu amigo real na sua rede. Vocé estara mais seguro com um circulo de

Fotografias dos seus filhos ou de outras criancas da sua familia: seja cuidadoso, vocé nao sabe quem tera

acesso ao conteudo. Assim como a localizacio da escola dos seus filhos ou de outras criancas da sua
familia.

Cuidado com os desabafos na rede. Sua TL na deve virar um muro de lamentacoes,

principalmente se elas sdao relacionadas ao seu trabalho, bem como de questoes intimas e

familiares.

suas fotos, videos e publicacoes. Local onde mora, jamais!

O dia e o destino das suas férias. Evite publicar,

Proteja a identidade ou os vinculos de relacionamento e familiares.




Como melhorar a seguranca no Facebook

Configuracoes de seguranca

Navegagio segura )!Qu.‘mdo possivel, navegue no Facebook com uma conexdo segura

htips

Salvar alteragbes JNETLITET

Notificacdo por e-mail ou celular quando tentarem
acessar sua conta. Em seguranca, selecione as duas
op¢Oes e salve. Vocé sera avisado sobre a tentativa de
invasdo das duas formas.

Configuragbes da conta

Notificacdes de login
Configuragdes de privacidade

Aprovagdes de login y\g Solicite um cOdigo de seguranca sempre que um computador oL
NLar acessar minha conta

Cancelar

O protocolo HTTPS protege de
roubo de senhas e de contas.
Marque a navegac¢ao segura nas
e CONfiguracdes de seguranca. Nas
configuracdes de conta.

o° Gera Configuracoes de seguranca
Seguranca

Navegacho segura

Notificagcdes de login

A

& Mensagem de texto/notificacdo Push

Cancelar

Registre seu numero de telefone nas configuracdes. Vocé
ira receber notificagdes no celular sempre que tentarem
acessar sua conta por meio de outro dispositivo. Marque a
opc¢ao "Aprovac¢des de login", depois selecione a o item que
pede um cédigo de seguranca sempre que um computador
ou dispositivo desconhecido tentar acessar sua conta.



Como melhorar a seguranca no Facebook

Cadastre os dispositivos que costuma usar: va em
"Dispositivos reconhecidos" e selecione. O FB enviard um
SMS com codigo de seguranca toda vez que vocé acessar
de um navegador, dispositivo ou computador diferente.

bl Configuracoes de seguranca
Seguranga
] Noif taches )
= Navegacho segura
© Painel de supore
Notificacdes de login
w Aphcatvos
(% Celular Aprovagdes de login

™3 Pagamentos

‘.n Anuncios do Facebook Senha de aplicatives

%.! Presentes

Dispositivos reconhecidos




Seguranca no FB: autenticacao de 2 fatores

Autenticagao de dois fatores

O

Adicione seguranga extra com a autenticacdo de dois fatores

Adicione seguranga extra & sua conta todas as vezes que acessa sua conta a partir de um celular ou computador que nao

reconhecermos.
Comecar
Como a autenticagdo de dois fatores funciona
Protegdo extra Por SMS ou aplicativo de autenticagdo
jolio]
' Solicitaremos sua senha e depois um cédigo de login B% Enviaremos um SMS com um cédigo de login, ou
sempre que notarmos um login diferente. vocé pode usar um aplicativo de seguranga da sua

escolha.

Autenticagdo de dois fatores

Vocé.

SMS

Enviaremos um cédigo para +55
*eemar38 para vocé fazer a
configuragado.

Usar outro nimero

@]

Autenticagao de dois fatores

O Reenviar codigo

Escolha um método de seguranga

Toda vez que vocé se conectar de um dispositivo ou localizagdo incomum,
solicitaremos seguranga extra. Escolha o método que funciona melhor para

P

Aplicativo de autenticagdo

Configure um aplicativo como
Google Authenticator ou Duo
Mobile para gerar cédigos de login.

Cancelar Avangar

Insira o cédigo
' Insira o cédigo de 6 digitos que enviamos para +55 *********38 para finalizar a
configuragdo da autenticagdo de dois fatores.

Voltar



PAGINAS CURTIDAS NO FB: COMO DESCURTIR

w Féabio PAgina inicial

sugestoes Convites X Péaginas curtidas Selegdes locais P4gina para contato Suas Paginas Criar P4gina

: " topo da pagina.
~ = oo s piias - Vi em “Reveja as Paginas curtidas”
curtidas
= s et clique em “Comecar”.

elas refletem exatamente
seus interesses.
deseja descurtir. Clique em
“Avancar®

Facebook Careers @ Amantes de Tudo
Empresa de software Site de noticias e mi Comegar

- Aparecera a tela das pag

1nas

oA

Bate-papo (Desativad




&% Geral
{3 seguranga e login

3 suas informagdes no
Facebook

[[E} Privacidade

{71 Linha do tempo e
marcagoes

Localizagao
@ Blogueio

Ed dioma

(2] Reconhecimento facial

@ Notificagdes
E Celular
Publicagdes publicas

ﬂ Aplicativos e sites

(=) Jogos Instantaneos
(% IntegragGes comerciais
I3 Antincios

=5 Pagamentos

@ Caixa de Entrada de
Suporte

B Videos

v

Configuragoes e ferramentas de privacidade

Sua atividade

Como as pessoas
encontram vocé e entram
em contato

Quem pode ver suas publicagdes futuras?

Analise todas as suas publicagbe

que vocé fol marcado

0 para as

Quem pode |he enviar solicitagbes de amizade?

Quem pode ver sua lista de amigos?

quem pode

Dificultar ser descoberto no FB

Fabio

Pagina inicial

Amigos

Todos

Somente eu

Editar

Usar o registro de atividades

Limitar publicagdes anteriores

Editar

Editar

Quem pode procurar vocé usa

emall fornecido

Editar

Quem pode procurar vocé usando o nimero de
telefone fornecido?

Editar

Editar




Dificultar ser descoberto no FB

'i Sw Féabio Pagina inicial

4% Geral Configuragdes e ferramentas de privacidade
73 Seguranga e login

'i Suas informagdes no Sua atividade Quem pode ver suas publicagdes futuras? Amigos Editar
Facebook
Analise todas as suas publicagbes Usar o registro de atividades

[[E} Privacidade océ fol marcado

{7 Linha do tempo e
marcagoes Imita s publicag que 8 Limitar publicagdes anteriores

Localizagao
amentas de privacidade

Amigos Editar

Analise todas as suas publicagt s itens em Usar o registro de atividades

que vocé fol marcado

Limitar o plblico para publicagdes antigas em sua linha do tempo

Se vocé optar por limitar suas p

tempo que vocé compartitho

agora serdo compartilhadas

publicagtes e os amigos dela

Se quiser alterar quem pode ver uma determinada publicagdo, vocé pode acessar
essa publicagdo e escolher outro plblico. Saiba mais sobre alteragdo de publicagdes
passadas

Limitar publicagdes anteriores
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¢ Enter the link of the profile you want to check ©

https facebook.com/yourprofile

Attention: this tool does not violate Facebook’s privacy settings. 'Only me' stays 'only me'.
It only shows hidden content you have access to, on Facebook.

- -
‘_v Tweet_‘

O e o o

@© Everything Pictures Family

Persons Videos Friends

Gender

e
o0

Posts M Friends of friends
B Co-workers
L

Relationship status

Classmates
Pictures

Videos
© Profile

Posts © Interests
(O] Pictures

= Locals

Pages
#  Videos ® Liked %

A  Political parties



OSINT TRAINING

| NTE I_TECH N |QU ES PRIVACY CONSULTING

By Michael Bazzell DIGITAL SECURITY

Podcast Contact

ne Internet Search Tool NEW OSINT GUIDE!
OSINT LINKS
SEARCH Welcome to the new IntelTechniques Search Tool. Use the links to the left to access all of the custom search The Sixth Edition of the book on
tools. The OSINT LINKS section contains hundreds of online search resources. Click any category to expand internet search techniques is now
FACEBOOK the selection. The OSINT Linux build can be found HERE. available. Click the book below for
details.
TWITTER
INSTAGRAM Buscador: An OSINT Linux Virtual Machine
e OPEN Soupc
Buscador is an OSINT Linux Virtual Machine that is pre-configured for online investigations. It was developed
USER NAME by David Westcott and Michael Bazzell, and distributions are maintained on this page l NTE LL[G E NCE
EMATL Download Buscador HERE TECHNl(lUEs
TELEPHONE RESOURCES FOR N
DOMAIN

IP ADDRESS

YOUTUBE

INTELTECHNIQUES
SEARCH TOOL

REVERSE IMAGE

REVERSE VIDEO

DOCUMENTS
PASTEBINS
LINKEDIN
Free Newsletter
MAPPING
COMMUNITIES ® Enter your email address to subscribe

to our free monthly newsletter:
SOCIAL







Configuracoes
de privacidade

E-mail e nUmero de

celular visiveis

Frequentemente, as melhores
conexdes no Twitter acontecem com
as pessoas que vocé ja conhece. Para
ajudar vocé a estabelecer essas
conexoes, O Twitter usa o seu
enderec¢o de e-mail e numero de
celular para que outras pessoas
possam descobrir sua conta. Vocé
decide se outros usuarios podem
encontra-lo no Twitter pelo seu
numero de celular ou enderego de
e-mail. Basta ajustar suas
configuragoes de visibilidade. Veja as
instrucoes a seguir: Se vocé desativar
as configuragoes que permitem que
outras pessoas encontrem sua conta
pelo seu enderego de e-mail ou
numero de celular, o Twitter também
ndo usara sua lista de contatos (se
vocé optou por carrega-la) para
sugerir sua conta a outras pessoas.



https://help.twitter.com/pt/using-twitter/upload-your-contacts-to-search-for-friends

Perfil
Listas

Moments

Modo de Promogao
Twitter Ads

||| Estatisticas

Configuragdes e privacidade

Central de Ajuda
Teclas de atalho

Sair

Modo noturno

Clique no botao Perfil e Configuragao para poder acessar o
botdo Configuragdes conforme ilustra a imagem abaixo.

Clique em Seguranca e privacidade.

Selecione o quer modificar.

Em segurancga:

Verificar pedidos de seguidores.

Pode receber solicitagdes de verificagdo para o celular.
Pedir informacdes pessoais para redefinicdo de senha.

Em Privacidade:

Permitir ou ndo que marquem vocé em suas fotos, ou nao.

Proteger seus Tweets para que somente os usuarios que vocé permita os
leiam.

Compartilhar a localizacdo de onde vocé envia um Tweet.

Permitir que os outros lhe encontrem informando seu e-mail.

Personalizar seu Twitter conforme os sites que vocé visitou recentemente.
Receber anuncios personalizados baseados em informacdes
compartilhadas por parceiros de publicidade do Twitter. (Considere que isto
permite ao Twitter mostrar anuncios sobre temas que vocé tem mostrado
interesse).

Receber mensagens diretas de qualquer pessoa, mesmo que ela ndo seja
sua seguidora.
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563 publicagoes 2.252 seguidofes seguindo 6.486
m @ O &
f Fabio Gusmao
#Jornalista - Editor Digital. #Consultor em estratégia #digital. #Mediatraining.
t.co/qoflSpFa9g

(0. Privacidade da conta
r
:
v Conta privada
Curto-circu... DUVIDE desabastec... IPYS Peru Peru Michael Do... Parary rados

Email e SMS
Status da atividade

Alterar senha Gerenciar contatos

Mostrar status da atividade

| Privacidade e seguranca

Aplicativos autorizados

Sk Compartilhamento de story
Notificagdes
Permitir compartilhamento

Privacidade e seguranga

Comentarios

Editar configuragdes de comentarios

Sair

Fotos com vocé
Cancelar

o Adicionar automaticamente

Adicionar manualmente




Autenticacdo de dois fatores

v Exigir codigo de seguranga

Obter codigos de reserva

Editar configuragbes de comentarios

Fotos com vocé

o Adicionar automaticamente

Adicionar manualmente

o deseja que as fotos com vocé sejam adicionadas ao seu perfil. Saiba mais sobre

Dados da conta

Ver dados da conta

Autenticacdo de dois fatores

Desativar autenticacao de dois fatores

Download de dados

Solicitar download

Ajuda com privacidade e seguranca

Suporte




FICA O ALERTA: CELULAR

Grande quantidade de informacgGes pessoais armazenadas: informag¢des como contetido de mensagens
SMS, lista de contatos, calendarios, historico de chamadas, fotos, videos, niumeros de cartdo de crédito e
senhas costumam ficar armazenadas nos dispositivos méveis.

Maior possibilidade de perda e furto: em virtude do tamanho reduzido, do alto valor que podem possuir,
pelo status que podem representar e por estarem em uso constante, os dispositivos moveis podem ser
facilmente esquecidos, perdidos ou atrair a atencdo de assaltantes.

Grande quantidade de aplica¢cdes desenvolvidas por terceiros: ha uma infinidade de aplicagdes sendo
desenvolvidas, para diferentes finalidades, por diversos autores e que podem facilmente ser obtidas e
instaladas. Entre elas podem existir aplicacoes com erros de implementacéao, ndo confidveis ou
especificamente desenvolvidas para execucdo de atividades maliciosas.

Rapidez de substituicdo dos modelos: em virtude da grande quantidade de novos langcamentos, do desejo
dos usudrios de ter o modelo mais recente e de pacotes promocionais oferecidos pelas operadoras de
telefonia, os dispositivos méveis costumam ser rapidamente substituidos e descartados, sem que
nenhum tipo de cuidado seja tomado com os dados nele gravados.

Fonte: Cartilha de Seguranca para Internet - CERT.br



FICA O ALERTA: CELULAR

e Instale um programa antimalware antes de baixar qualquer tipo de aplicagdo, principalmente aquelas desenvolvidas por
terceiros;

e Mantenha o sistema operacional e as aplicagdes instaladas sempre com a versao mais recente e com todas as atualizag¢des
aplicadas;
Veja as noticias veiculadas no site do fabricante, principalmente as relacionadas a segurancga;
Cuidado ao instalar aplicagdes desenvolvidas por terceiros, como complementos, extensdes e plug-ins. Procure usar
aplicagdes de fontes confidveis e que sejam bem avaliadas pelos usuarios. Verifique comentarios de outros usuarios e se as
permissdes necessarias para a execugao sao coerentes com a destinacdo da aplicagao;

e Seja cuidadoso ao usar aplicativos de redes sociais, principalmente os baseados em geolocalizagao, pois isto pode
comprometer a sua privacidade.

Ao acessar redes:

e Cuidado ao usar redes Wi-Fi publicas;

e Mantenha o bluetooth, infravermelho e Wi-Fi desabilitados e as habilite quando for necessario;

e Configure a conexao bluetooth para que seu dispositivo ndo seja identificado (ou "descoberto") por outros dispositivos (em
muitos aparelhos esta opg¢ao aparece como "Oculto" ou "Invisivel").

Fonte: Cartilha de Seguranca para Internet - CERT.br
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